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1. JAK SE SMERNICI NAKLADAT

Poznamky a priklady

s e 8

Tuto Smérnici mohou starostové ¢i tajemnici zejména malych obci
vyuzit bud tak, jak anebo s pfihlédnutim k potfebé
jednoduchosti a konkrétnich instrukei zaméstnanctim a ¢lentm
organd jeji pasaze vélenit do pracovniho nebo organizaéniho Fadu
nebo pfimo do nékterych smiuv a pracovnich népini. Konkrétni
provedeni by méli konzultovat spovéfencem pro ochranu
osobnich Gdaja.

ie,

Smérnice se fadi mezi dalsi interni smérnice

~obce. Levy sloupec obsahuje normativni text

smérnice, pravy sloupec uvadi pfiklady, nebo

Smérnici musi schvalit zastupitelstvo, aby byla zavazna také pro
¢leny zastupitelstva.

podrobnéji popisuje jednotlivd ustanoveni
smérnice.
le doporuceno smérnici pfijimat

zastupitelstvem obce.

Zaméstnanci obce, véetné zaméstnanci na
dohody o provedeni préce ¢&i pracovni ginnosti
se musi se smérnici prokazatelné seznamit.

2. PREDMET SMERNICE A ZAKLADN{ USTANOVEN

Poznamky a pfiklady

2.1.

Touto smérnici obec .............. (dale jen ,obec”) stanovuje vnitfni
pravidla pro zajisténi ochrany osobnich ddaj a plnéni povinnosti
podle Obecného nafizeni EU €. 2016/679 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Gdaji jakoito piimo
ucinného predpisu EU (dale jen ,Obecné nafizeni”) a podle zakona
¢. 110/2019 Sb., o zpracovani osobnich udaju (dale jen ,zakon"“),
zejména pfi zpracovani osobnich Gdaji vykonavanych obci,
zejmeéna jejim obecnim Gfadem (dédle jen ,0U“) aknihovnou
zfizenou obci’.

Upozoriujeme, ze dfivéjsi zakon ¢. 101/2000
Sb., o ochrané osobnich uddajd byl zrugen.
Pokud na néj mate ve svych formula¥ich odkaz,
nahradte ho odkazem na Obecné nafizeni EU &.
2016/679 o ochrand fyzickych osob v
souvislosti se zpracovanim osobnich ddajt
(GDPR) a na zakon ¢ 110/2019 Sh., o
zpracovani osobnich tdaja.

2.2,

Ustanoveni této smérnice jsou zdvazna pro viechny osoby v ramci
obce, zejména pro zaméstnance obce (dale jen »Zaméstnanci).
Obdobné jako pro zaméstnance je tato smérnice zévazna i pro
Cleny orgénl obce, jako jsou Elenové zastupitelstva, komisi a
vyborll (déle jen ,&lenové organii”), pokud se v souvislosti s
vykonem své funkce seznamuji, pfipadné zpracovévaji osobni
udaje. Dale je zdvazna pro osoby, které maji s obcf jiny pravni vztah
(smlouva o dilo, ndjemni smlouva) a které se zavazaly postupovat
podle této smérnice, pfedevdim pokud se pfi své Einnosti
seznamuji, pripadné zpracovavaji osobni tdaje obce jako spravce
udajd.

K zaméstnancim obce se Fadi i zaméstnanci na
dohody o provedeni préce &i pracovni éinnosti.

-

Mezi daldi osoby se fadi napf. dodavatelé
sluzeb — pravidelny IT servis softwaru; kolitel
bezpecnosti a ochrany zdravi pfi praci; externi
ucetni a dalsi.

2.3. Jakékoliv smlouvy, podle kterych osobni udaje zpracovavaji anebo

KEO, Gordic, Triada, Galileo, Antee a dalgi

se s nimi seznamuiji pfi pnéni smlouvy uzaviené s obci dal$i osoby, POskytovatelé softwaru a on-line sluzeb
(dale jen "“zpracovatelé a daldi smluvni osoby"), museji byt Scloudovymi sluibami; externi ucetnf;
pisemné (véetné elektronické formy). Pokud smiuvni vztah (napr. POskytovatelé cloudovych sluZeb a dal3i.
standardni smluvni dokumenty dodavatele) neobsahuje zavazek k
"Pro situaci, kdy knihovna je organiza¢ni slozkou obce, tedy jeji pracovnici Jjsou zaméstnanci obce.
: 4
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ochrané osobnich Gdaju alespori v rozsahu, upraveném touto
smérnici, musi obsahovat zavazek k dodriovani této smérnice,
konkretizaci povinnosti podle smérnice a potvrzeni, ze smluvni

strana se se smérnici seznamila.

2.4,

Pokud pro obec zajistuje zpracovani osobnich tdajd v ramci plnéni
smluvnich povinnosti jiny subjekt (zpracovatel), pak musi byt v
ramci  smluvnich vztahl zarueno pin&ni{ povinnosti podle
Obecného nafizeni a podle této smérnice a musi byt upravena
odpovédnost za tyto Cinnosti vigi spravci a vaci kontrolnim
organtim. NaleZitosti smlouvy o zpracovani osobnich u(dajd

upravuje Obecné nafizeni.

KEO, Gordic, Triada, Galileo, Antee a dalEE'
poskytovatelé softwaru a on-line
s cloudovymi “externi
poskytovatelé cloudovych sluzeb a dalsi.

sluzeb

sluzbami; ucetni;

Smlouva o zpracovéni osobnich tdaji obsahuje
zejména: popis povahy zpracovani a jednotlivé
¢innosti zpracovani; prohlaseni zpracovatele o
schopnosti  dostat  souladu
nafizenim; zavazek milenlivosti a to i po
ukonteni smlouvy & pracovniho vztahu;

s Obecnym

povinnost zpracovavat Udaje pouze na pokyn
spravce; bez souhlasu sprédvce nevyuzivat

sluzby jiného zpracovatele; popis zabezpecdeni

osobnich Gdajl pfi zpracovani.

3. ZAKLADNI POIMY

operaci s osobnimi Udaji nebo soubory osobnich udajd, ktery je
provadén pomoci & bez pomoci automatizovanych postupd, jako
je shromaidéni, zaznamenani, uspofadani, strukturovani, ulozeni,

Poznamky a pfiklady

Zakladni pojmy ochrany osobnich tdaji stanovuje Obecné nafizeni a ' '

zakon. V souladu s tim je

3.1. osobnim udajem jakakoliv informace tykajici se identifikované
nebo identifikovatelné fyzické osoby (dale jen ,subjekt udaji”);
identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze
pfimo ¢ nepfimo identifikovat, zejména odkazem na urcity

_ identifikator, napfiklad jméno, identifikaéni €islo, lokacni Gdaje,

- sitovy identifikator nebo na jeden ¢i vice zvldstnich prvkd fyzicke,
fyziologické, genetické, psychické, ekonomické, kulturni nebo
spoleéenské identity této fyzické osoby;

3.2. citlivym osobnim tdajem osobni Udaj vypovidajici o rasovém (i Clenstvi v odborech; zdravotnicka
etnickém pévodu, politickych nazorech, nabozenském vyznani & dokumentace pfi nastupu do zaméstnani;
filozofickém presvédéeni nebo Elenstvi v odborech, a zpracovani ©sobni udaje tykajici se rozsudkd v trestnich
genetickych Gdaji, biometrickych Gdajii za GZelem jedineéné Vecech a trestnych Cindi; Udaje o narodnosti;
identifikace fyzické osoby a udaji o zdravotnim stavu Ci o vite (nékdy uvedené nadbyteéné v Zivotopise);
sexuslnim Zivoté nebo sexudlni orientaci fyzické osoby. Osobni Otisk prstu, portrét pouzity pro identifikaci
Udaje tykajici se rozsudk( v trestnich vécech a trestnych ¢&ind se osoby kamerou. '
pro uéel této smérnice hodnoti obdobné jako citlivé osobni udaje. '

Citlivym osobnim udajem neni rodné cislo, to
-v3ak neznamena, Ze ho Ize volné poutivat!
3.3. zpracovdnim osobnich udaji jakakoliv operace nebo soubor | Zpracovanim vpraxi neni vytvaieni a

zvefejfiovani momentek z béinych Ccinnosti
vobci, video a fotografie zvefejné akce,
fotografie vitéz{. Pfedpoklada se pak umisténi
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pfizpGsobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
zpfistupnéni prenosem, 3ifeni nebo jakékoliv jiné zpfistupnéni,
sefazeni ¢i zkombinovani, omezeni, vymaz nebo znifeni; za
zpracovani osobnich udaji se nepovaiuje pofizeni a pouiiti
jednotlivych fotografii nebo ¢asové omezeného obrazového
zaznamu (schlze, kulturni, spoleéenské, sportovni akce), aniz se
vytvafi evidence a nejsou kromé béiné identifikace jménem a
pfijmenim systematicky prifazovany dal3i osobni tdaje,

fotek na webu obce nebo vobecnim a
zpravodaji, nékdy také na vefejné dostupné
nasténce.

Pokud nejde o zpracovéni osobnich (daji,
nepodléhd prace snimi pravidlim Obecného
nafizeni.

3.4.

subjektem Gdajl fyzicka osoba, k niZ se osobni tdaje vztahuiji,

Ob&an; zaméstnanec; podnikajici  fyzickd
osoba; smluvni partner.

3.5.

souhlasem subjektu adaji konkrétni,

informovany a jednoznaény projev viile, kterym subjekt tidaji dava

jakykoli  svobodny,

prohladenim &i jinym zjevnym potvrzenim své svoleni ke zpracovani
svych osobnich tdaja.

3.6.

likvidaci osobnich tdaja fyzické zniceni jejich nosice nebo jejich
fyzické vymazani. K fyzickému vymazani nepostacuje vymazat data
ze souboru nebo soubor z adreséafe.

Skartovani dokumentd  véetné  mazani

dokumentu z poéitace.

Dokumenty ulozené v elektronické podobé
jsou fakticky zniceny: fyzickou destrukci nosicl
(pokud jde o CD, DVD); pouzitim software
zabezpecujici vymazani. Vtomto pfipadé
nesmi jit o pouhé smazadni dokumentl z
adresare, protoZe i poté by byla mo#na obnova
smazanych soubort. Musi jit o opakované
prepsani pivodnich soubort novymi tdaji.

Tf

4. OSOBNI UDAIJE A JEJICH ZPRACOVANI
Poznamky a priklady
4.1. Zpusob zpracovani osobnich udaju
a povéfrené osoby
4.1.1. Osobni Gdaje Ize zpracovavat pouze za podminek stanovenych Konkrétné se pak jednd o ¢l. 6 Obecného
Obecnym nafizenim, pfipadné zvlastnimi zdkony, pficemi je nafizeni. Nezakonny zpiisob zpracovani je napf.
nezbytné dodriovat ustanoveni této smérnice. Zpracovavat lze uchovavani kopii  rodnych  listh  déti
pouze osobni Udaje ziskané zékonnym zptisobem. zaméstnancu; kopirovani ob&anskych prikaz(;
vyuzivani  e-mailovych adres  kzasilani
marketingovych sdéleni, pokud k tomu nebyl
dén souhlas.
4.1.2. Zpracovavat osobni Udaje a seznamovat se s nimi mohou v
rozsahu podle nasledujicich ustanoveni pouze povéiené osoby,
kterymi jsou:
4.1.2.1. zamestnanec, ktery v souladu se svym pracovnim zafazenim Ufetni; mzdovd Ggetni; referent; vedouci
vykonava agendu, jejii nezbytnou soulasti je zpracovani odboru; asistent; knihovnik; pokladni atd.
osobnich tdaju, :
4.1.2.2. ¢len orgénu, pokud je to nezbytné pro vykon jeho funkce, Zastupitelé, Elenové komisi a vybor(.
4.1.2.3. osoby, které k tomu maji opravnéni na zakladé uzaviené Jednd se o zpracovatele (viz bod 2.3) - napf.

; g SMS
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smlouvy. _externi ucetni; IT; poskytovatel cloudového
Gloziété a dal3i. :

v

4.2. Ucel zpracovani, zdkonnost a nové zavadéné ucely
zpracovani’

4.2.1.Ve¥kerd zpracovani osobnich udaji probihaji v ramci jednotlivych  Ugelem je €asto nazev agendy — mzdova a
agend, tzv. ,utelech zpracovani®. Ten, kdo rozhoduje o &innosti personaini agenda; mistni poplatky, ndjemni a
zpracovani (dale ,odpovédny zaméstnanec (garant)“), pro kazdé kupni smlouvy; vidimace a legalizace a dalsi.
zpracovani (agendu, evidenci) stanovi ucel zpracovani, tedy jeho
vystizny a konkrétné vymezujici popis v rozsahu nékolika slov. O
ucelu drobnych zpracovani (tj. zpracovani s nizkym rizikem®, napf.
pomocné a doéasné evidence obéant, zaméstnanci, dodavatel(
apod., bez citlivych osobnich udaji) rozhoduje osoba, do jejiz
kompetence spadd ukol, ktery zpracovani osobnich udajl
vyzaduje. V pfipadé, kdy lze pfedpokladat, Zze Gcel zpracovani '
zasahuje subjekty osobnich Gdaji ve velkém rozsahu, je povinna
predloZit stanoveni ucelu krozhodnuti svému starostovi,
tajemnikovi obce, pfipadné svému nadfizenému.

4.2.2.Préavni titul & tituly® kaZdého Géelu zpracovani uréi odpovédny Citlivé osobni Gdaje viz bod 3.2 - napf. slozka
zaméstnanec (garant). V pfipadé, kdy agenda obsahuje také opatrovance. '
citlivé osobni Gdaje, urdi zdroven pravni titul pro citlivé ddaje.
K obojimu uréi také pravni zaklad, je-li potfebny.

® plnéni pravni povinnosti; Agendy, jednoznainé vyplyvajici ze zakona —
‘evidence obyvatel; persondlni a mzdova
‘agenda; osobni spisy zaméstnanc( podle
 zékoniku prace; dokumentace v oblasti BOZP;
vedeni udetnictvi; spisova sluzba; evidence
projektd a dalsi. -

® plnéni tkolu ve vefejném zajmu; Agendy, které nejsou v zékoné jednoznatné
ulozeny, ale vyplyvaji z obecnych ukolG,
‘stanovenych zakonem nebo jinym obecné
-~ ‘zévaznym predpisem. Jedna se napf. o vedeni
pomocnych evidenci k mistnim poplatkdim
= : e

® plnéni smlouvy; Osobni Gdaje nutné kuzavieni pracovni
smlouvy; osobni Udaje najemc obecnich
prostor apod.

® opravnény zajem spravce; Nainstalovana kamera pouze za Ucelem
~ochrany majetku, napf. na zadni, nepouzivany
vchod do budovy. -

® vyjimecné téZ souhlas subjektu udaja. Pokud je pro zpracovani osobnich udaju
nezbytny souhlas (napi. uvedeni datumu
narozeni jubilanta) pak musi byt informovany,

2 €1 5 odst. 1 pism. a) a b) Obecného natizen

3 C1. 33 odst. 1 ON, pripady, kdy neni pravdépodobné, ze by porudeni zabezpeteni mélo za nasledek riziko pro prava a svobody
fyzickych osob
Pravnim titulem je n&které ustanoveni &l. 6 odst. 1 pism. a) aZ f), €1. 9/2 pism. a) aZ j) , ¢l. 10 Obecného nafizeni

i | 4
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konkrétni a pisemny (viz bod 4.5.3). Zpracovani
osobnich Udaji je moiné provadét ai po
ziskdni souhlasu. Pisemna podoba souhlasu se
uchovava po celou dobu zpracovani tdaj.

Vpraxi se jedna o zverejnéni vyznamného
vyroCi jubilanta, u které se uvede nejen jméno
a pfijmen, ale i datum narozeni, pfipadné &. p.
domu, ve kterém Zije.

4.2.3.Pri potfebé nového zpracégélﬁi osobnich udaji ten, kdo navrhuje
jeho uclel, posoudi opravnénost Gfelu a navrhne nezbytny
rozsahu Udajd pro dané zpracovéni, dobu a zplsob uchovéni a
zpUsob informovani subjektd Gdajt.

Obec zacne poskytovat pronajem télocviény a
ktomu Udcelu zfidi evidenci pravidelnych
najemcd.

4.2.4.Ke stanoveni G¢elu zpracovani, urleni pravniho titulu a pfipadné

pravniho zakladu si odpovédny zaméstnanec (garant) vyzada
posouzeni povérencem.

4.2.5.0 kazdém nové zamysleném Gcelu zpracovani, vyjma drobnych
zpracovani, jak jsou uvedena v bodu 4.2.1, je ten, kdo navrhuje
jeho Gcel, povinen informovat povéfence, a to pred jakymkoliv
krokem. Zahajit novou ¢innost zpracovani lze jen na zakladé
dolozitelného posouzeni povéFencem.

Tato povinnost jednoznactné vyplyvd z &l.
odst. 1 Obecného nafizeni.

38

4.2.6. Povéfené osoby jsc;a ;;ovinny zpr'a;f:ovévat osobni udaje pouze ke
stanovenému Ucelu, v rozsahu pracovni naplné a ukold, které jim
byly stanoveny jejich nadfizenymi anebo vyplyvajicim z jejich
funkce, a na mistech k tomu uréenych. Jsou povinny dodriovat
zékladni zdsady pfi zpracovani osobnich adajt.

Napf. mzdovd ucetni md pFfistup pouze
k personalistice a podkladiim pro mzdy; pouze
vybrany tGrednik ma pFistup k evidenci obyvatel
apod. NapIné prace zaméstnanci by mély mit
co nejpresnéji formulovany jednotlivé €innosti
zaméstnancll.

4.2.7.Ustanoveni tohoto ¢lanku se pfi \}ykonu jehmo funkce pfiméfené
vztahuje i na Skolské spolupracuje
s odpovédnym zaméstnancem (garant) a povéfencem, a to za
podminky, Ze neni zaméstnancem.

clena rady, ktery

4.3.Zasady zpracovani osobnich udaja

v

Povéfené osoby jsou povinny dodriovat tyto zakladni zasady pfi
zpracovani osobnich Udaja:

4.3.1.zpracovavat osobni Udaje korektnim a transparentnim

zplsobem;

Na webu jsou zvefejnény informace o
s podrobnymi
jednotlivych agendach. Kazdy sprévce ma toto
v casti ,Informace o zpracovani osobnich

7]

Gdaji“, Easto (nespravné) zalozka ,GDPR™.

zpracovani, informacemi o

4.3.2.pfed zavedenim kaidého zpracovani osobnich udaji stanovit
ucel, pravni titul a pfipadné pravni zaklad & opravnéné davody
spravce pro toto zpracovani;

Uvedeno kontrolnich
zaznamech, které pomadhal vytvofit povéienec
(excel tabulka), viz bod 4.4.

v komplexnich

4.3.3.zpracovavat osobni Udaje pouze v nezbytném rozsahu a po dobu

Jako priklad Ize uvést vybérové fizeni na nové

7 Oznatit Informace o zpracovani osobnich tdaji jen zkratkou ..GDPR* nelze. Povinnosti sprévce je mimo jiné komunikovat
srozumitelné a vyvarovat se pouzivan{ zkratek a odbornych vyrazii. Zkratka ,, GDPR* miize byt pouzita jen jako doplnéni
srozumitelného oznageni dané sekce jako je napt. ,,Informace o zpracovéani osobnich udajas.

. »SMS
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nezbytnou k danému UGlelu, vetné archivace v pfipadech zaméstnance: Po uchazetich jsou vyZadovany

stanovenych skartatnim pldnem, poté je likvidovat; pouze Udaje nezbytné pro posouzeni vhodnosti
uchazetl vramci vybérového fizeni. Dali
rozéifujici informace jsou poZfadovany ai po
pfipadném rozhodnuti o uzavieni pracovné
pravniho vztahu. Osobni udaje neuspéSnych
uchaze¢l jsou skartovany a vymézény.
V pfipadé, Ze jsou uchovany pro vyuZziti pfi
dalsim wvybérovém fizeni, je subjekt uddajd
pozadan o souhlas.
Obec ma aktualizovany a platny spisovy fad a
skartacni plan.

4.3.4.zpracovévat osobni Udaje pfesné a podle potieby je aktualizoﬁgt; Zaméstnanctim je'; rémci gkoleni pfipominana

pfesnost Udaji je zajidténa: ovéfovanim udajl poskytnutych jejich zakonna povinnost  informovat

subjektem, napfiklad porovnanim s osobnimi doklady, doklady o zaméstnavatele o zménach v jejich osobnich

vzdélani; pravidelnymi opakovanymi kontrolami; aktivnim udajich a také jejich prdvo nahlizet do svého
- dotazovanim; osobniho ' spisu.
Zaméstnanci jsou pfi ziskavani L’Jdajﬂ od
obZanil a pfipadné i jinych osob povinni
pouiivét vyhradné obci schvalené formulare,
dotazniky a jiné texty. '

4.3.5.zajistovat nalezité zabezﬁec’:eni osobnich udajl (viz bod 8). VyuZiti alespon free antivirového programu;
silnd hesla; zamcené kanceldre di sk?iné}
vymezené pfistupy;  organizatni  fad;
aktualizované naplné prace zaméstnancu.

4.4.Zaznamy o zpracovani a kontrolni seznam

4.4.1.Kaidy odpovédny zaméstnanec (garant) vede v excelové tabulce Vedeno ve spoluprdci s povérencem, ktery
jim# byla provedena implementace Obecného nafizeni (déle jen pravidelné aktualizuje zdznamy zpracovani i

»Komplexni kontrolni zaznamy*): komplexni kontrolni zaznamy (excel tabulku).
= 4.4.1.1.zaznamy o pfisludnych uéelech zpracovani (dale jen Struény wvytah z excelové tabulky, tj. z
,zdznam o zpracovani“)’; komplexnich kontrolnich zaznami — dvanact

povinnych Udajl ke kazdé agendé

4.4.1.2.zaznamy o provedenych opatfenich k dosaZeni souladu Kazdy vymaz, oprava &i vyfizeni poZadavku
s Obecnym nafizenim jako je likvidace & vymaz dat, lhiity subjektu tdaji je vhodné poznamenat do
pro likvidaci, forma a lhaty zalohovani, 3ifrovani komplexnich kontrolnich zaznamd (excel.
pfenosnych médii; tabulka) k pfisluiné agendé do pozndmek.

4.4.1.3.zaznamy o bezpeénostnich incidentech jako je Gnik, Kazdy bezpetnostni incident je nutno
ztrata, neopravnény prenos i zvefejnéni; poznamenat do komplexnich kontrolnich
~zdznamu (excelova tabulka) k pfislusné agendé
dole do pozndmek, a to i tehdy, kdyz se

nehlasil Ufadu.

4.4.1.4.daléi Gdaje potfebné k vyhodnoceni a doloZeni souladu Do komplexnich kontrolnich zaznamu (excelova
s Obecnym nafizenim a k informovani subjektd Gdaj. tabulka) k pfisluiné agendé dole do poznamek

je vhodné poznamenat i dalsi aspekty,

napfiklad o diivodu urcitého postupu, aby bylo

® 1. 30 Obecného natizeni




mozné jej dolozit.

4.42.Ke komplexnim kontrolnim zdznamdm maji pfistup odpovédni
zaméstnanci (garanti) a povéfenec. O zménach v komplexnich
kontrolnich zdznamech museji odpovédni zaméstnanci (garanti)
vidy informovat povéfence, napt. sdilenim aktualizované verze.

Starosta, ucetni — obvykle osoba uréend ke
komunikaci s povéfencem.

4.4.3.Starosta nebo jim urlena osoba zajisti pravidelné zilohovani
komplexnich kontrolnich zaznamii a pFipadnych souvisejicich
dokladd.

5. DOKLADY SOULADU S OBECNYM NARIZENIM

Lze pozadat i povérence.

Poznamky a priklady

5.1.Kazda povéfend osoba, pokud to plyne z napIné jeji prace, dba na
uchovani doklad(, opravriujicich urgité zpracovani osobnich Gdaj,
jako jsou

5.1.1. smlouvy, pro jejichZ pInéni se zpracovavaji osobni Udaje;

-

‘5.1.2.doklady o informovani subjektd Udaji v ptipadech, kdy
nepostacuje zvefejnéni na webu;

V praxi se jednd napf. o zpracovani osobnich
Udajt pro plnéni smlouvy, nebo o zpracovani
osobnich Udaju na zakladé souhlasu.

5:1:8. ddklady o vyfizeni Z4dosti subjektd udajd;

5.1.4.souhlasy se zpracovanim osobnich udaj;

5.1.5.balantni testy v pfipadé zpracovani na zakladé pravniho titulu
opravnéného zdjmu spravce nebo tfeti osoby;

V praxi pfi instalaci kamer se zaznamem, nebo
pfi instalaci zafizeni pfi vstupu pomoci Eipu.
(Upozorriujeme, Ze vstupni systémy fungujici na
principu biometrickych udaju, napf. otisk prstu
nejsou pripustné!)

5.1.6. evidence kli¢(, je-li B—t;EFebné;

5.1.7.evidence pfistup( do poditacl a pfistupovych prav v informacnim
systému, je-li potfebna;

5.1.8.4daje o zpfistupnéni zaznamu kamerového systému & dalgich

specifickych zaznamil osobnich Gdajd;

5.1.9.dal3i obdobné doklady.

5.2.Tyto doklady vede odpovédny zaméstnanec (garant) v kontrolnim
seznamu, pokud to jejich povaha umoiZriuje, jinak se v komplexnim
kontrolnim zdznamu pouze uvede, kde jsou ulozeny.

6. PRAVA SUBJEKTU UDAJU

Poznamky a priklady

6.1. Informovani subjektd udaja’

6.1.1.Odpovédny zaméstnanec (garant) zajisti informovani subjekt(
udajl, jejichz Gdaje obec zpracovavé, zejména na webu obce,
pfipadné pfi uzavieni smlouvy nebo ziskani souhlasu se

Informace o zpracovani na webu obce (vytah z
komplexnich kontrolnich zdznamd — excelové
tabulky).

7 &1. 13 a 14 Obecného natizeni
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zpracovanim, Zajisti téZ strucny, transparentni, srozumitelny a
snadno pfistupny zplsob téchto sdéleni®.

6.1.2.0dpovédny zaméstnanec (garant) zajisti také dolozitelnost

uvedeného informovéni. Mdze vramci své kompetence tento

ukol ulozit jinému zaméstnanci.

Informovani probfhd nejtastéji v pisemné
podobé.

6.2. Pfistup k osobnim tidajom®

6.2.1.Pozadavky subjektl udajlu vyfizuje odpovédny zaméstnanec

(garant), ktery mlzZe vramci své kompetence tento kol uloZit
jinému zameéstnanci. Pro vyfizeni se pfimérené postupuje podle
obecného predpisu pro pfistup k informacim (zédkon ¢. 106/1999
Sb.), neuplatni se spravni fad.

Vyuziti dokumentu “Postupy sprdvce pfi
splnéni poZadavkd, plynoucich z prdv subjektd

udajd. Manudl pro obce”.

6.2.2.Pozada-li subjekt udajl o sdéleni svych osobnich (dajd, ovéfi se

totoinost Zadatele a potvrdi na Zddosti, pfipadné se ovéfeni
totoZnosti k Zadosti pfiloZi, napf. &islo prikazu, podle kterého
byla ovéfena, ovéfeni uznavaného -elektronického podpisu,
datové schranky (dale jen , ovéfeni totoznosti“).

Z4dost mlZe subjekt Udaji podat jakkoliv,
vietné obytejného e-mailu. Podle zplsobu
podani se ndasledné pristoupi k potfebnému
ovéreni totoznosti (ve formé vyzvy).

6.2.3.Béiné provozni dotazy tykajici se osobnich Gdaj

(zejm.
informace o zpracovani osobnich 4dajd), vyfidi zaméstnanec
podle okolnosti co nejdfive.

6.2.4.K vyfizeni ostatnich Zadosti o pristup k osobnim ddajim (zejm.

export (dajl) je pfislusny odpovédny zaméstnanec (garant).
Zadost se vyfidi do 30 dn.

Odesilané informace obsahuji pouze odpovédi na kladené dotazy,
jen v nezbytném rozsahu, uvadégji
zpracovavané informace (nikoli neoficidlni, byt znamé, napf. o
rodinném zazemi). Jakykoli odesilany text musi byt schvalen
vedenim obce ¢ odesldn pfimo vedenim obce (napfiklad z
oficidlniho e-mailu obce).

se pouze oficidlné

'Z'pravi'dla_ ' jsou informace poskytovany
bezplatné, kromé ptipadd, kdy spravce posoudi
-Zadost ‘jako zbytecné opakovanou,
nepfiméfrenou, nedlvodnou, nebo pokud

nejde o opravnény zéjem' Zadatele. Pokud je
pozadovana Uuhrada, jeji wvyse se fidi
sazebnikem o poskytovani informaci podle
zakona ¢. 106/1999 Sh. o svobodném pfistupu

k informacim.

Lhita zaCind bézet az od okamiiku, kdy -
pokud to bylo nutné — Zadatel vyhovél vyzvé k

ovéren{ totoinosti nebo doplnil upfesnéni
Zadosti.
6.2.5.V piipadé potfeby a s ohledem na sloZitost a pocet Zadosti muize
odpovédny zaméstnanec (garant) prodlouZit lhutu vyfizeni
zadosti o daldi dva meésice, pficemz o tom informuje subjekt
daji do jednoho mésice od obdrzeni #adosti spolu s divody pro
tento odklad.
6.2.6.Jestlize subjekt Gdajl podavéa Zadost v elektronické formé a je-li
to moiné, poskytnou se informace v elektronické formé, pokud
subjekt udajd nepozada o jiny zplsob.
6.3.Pravo na vymaz, opravu a doplinéni
6.3.1. Povérené osoby jsou povinny dbat na spravnost zpracovavanych
8 &1, 12 Obecného nafizeni
? Cl. 15 Obecného natizeni
i1
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osobnich udajt.

6:3.2.

Subjekt uda}u ma pravo Zadat vymaz, opravu a doplnéni
osobnich adajt, které se ho tykaji.'® P¥ipady, kdy je poiadavek na
vymaz opravnény, stanovi €. 17 odst. 1 a 3 Obecného nafizeni.
Zadost vyfidi odpovédny zaméstnanec (garant) po ovéfeni
totoZnosti a po provéfeni opravnénosti pozadavku ihned, jakmile
je to moiné, nejdéle do 30 dnu; €l. 6.2.5. Smérnice se pouzije
obdobné. Pokud ma ovéfeni opravnénosti pozadavku trvat deli
dobu, zejména by se osobni udaje dotfené Zadosti mély
zpracovavat ke stanovenému Gcelu zpracovani (napf. zaslat
pravidelné vyuUctovani s chybnym udajem), zajisti jejich vyfazeni
ze zpracovani ' a informuje o tom 3adatele. Ve slozitych
pfipadech si vyZzada posouzeni povéfencem.

Podle ¢l. 17 Obecného nafizeni ma subjekt
Gdaji pravo na vymaz udajli, pokud jiz udaje
nejsou potfebné pro plvodni Gcely, pfi
odvolani souhlasu subjektu, pfi namitkach
proti zpracovani, pfi protipravnim zpracovani,
pokud neni poskytnut souhlas se zpracovanim,
pokud je povinnost vymazu déna pravni
povinnosti. Vymaz se provadi na zakladé
pisemné Zadosti a nelze ho provést u
zpracovani osobnich Gdaji na zakladé pravni
povinnosti (pokud je dodrZena skartaéni lhita).
Subjekt tdaji mé pravo na opravu udajd,
pokud jsou nepresné nebo neuplné. Na
provedeni opravy ma obec nejdéle jeden
mésic, pfipadné na vysvétleni, pokud oprava
nebyla provedena.

6.3.3.

Oznami-li subjekt udajd (napf. telefonicky nebo e-mailem), Ze
osobni udaje, které se ho tykaji, se zménily, a nelze dostate¢né
oveéfit jeho totoZnost s ohledem na zavaZnost pozadované zmény
(napf. na zékladé znalosti e-mailové adresy), vyzve ho odpovédny
zameéstnanec (garant) k postupu, jenZ umoZni totoznost ovéfit.

~ . -0 - . . '
Zména udaju o zaméstnanci, smluvnim
partnerovi, obfanovi — zména pfijmeni; trvalé
adresy apod.

6.3.4.

Zjisti-li povéfend osoba pfi své Einnosti, ¥e pfi zpracovani
osobnich Gdaji doslo ke zjevné chybé v psani (napf. preklepu),
informuje odpovédného zaméstnance (garanta) a Gdaj opravi.

Chyba, kterda md za nasledek, Ze subjekt
osobnich (daji mdie byt zaménitelny s jinou
osobou. Chyba se stane v pfepisu rodného &isla
apod.

7. POVERENEC PRO OCHRANU OSOBNICH UDAJU

Poznamky a pfiklady

7.1.Pro obec

zajistuje povéfence spoleénost SMS-sluiby s.r.o.

prostfednictvim svého zaméstnance, ktery je hlavni odpovédnou
osobou ve vztahu k obci pro vykon tkold povéfence.

7.2, Starosta zajisti zvefejnéni kontaktnich Gdaji povétence a Ufadu pro
ochranu osobnich Udaji je sdéli véetné jeho identifikace.

Informace o povérenci musi bytna webovych
strankach obce — stadi e-mail a telefon, neni
nutné jméno a pfijmeni (je doporucované).
Informace by mély byt jednodu3e dostupné,
max. na 1-2 kliky. Cast s informacemi o
zpracovani osobnich udaju a s informacemi o
povéfenci  doporufujeme nazvat  jako
“Informace o zpracovani osobnich Udaji”, viz
bod 4.3.1.

7.3. Viechny povéiené osoby jsou povinny %

106, 16, 17 Obecného nafizeni
11 ,,omezeni zpracovani*
1 Cl. 38 Obecného natizeni
K 12
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7.3.1.konzultovat s povéfencem viechny zaleZitosti, souvisejici s Zejména jakékoliv rozhodnuti vytvofit nové
ochranou osobnich Gdajii, pokud si nejsou zcela jisty jejich zpracovani osobnich tddaji (novou agehdu);
provadénim v souladu s Obecnym nafizenim; pouZit na zpracovani nové technické
prostifedky apod. :

7.3.2. poskytnout povéfenci souinnost pfi plnéni jeho ukoll, zejména
mu umoinit plny pFistup k osobnim tddajim a k operacim
zpracovani;

7.3.3.zdriet se jakéhokoli jednani, které by mohlo ohrozit nezdvislé
posouzeni véci povéiencem;

7.3.4.neukladat povérenci ukoly, které by vedly k jeho stfetu zajmu. Naptiklad aby pro n& sam udélal ty ¢innosti, u
kterych by zaroven meél nezévisle posuzovat
jejich soulad s Obecnym nafizenim. Povérenec
muize toliko poskytnout doporucen.

7.4.V pfipadé fedeni otdzek o zpracovdni osobnich Gdaji se
zaméstnanci, fyzickymi a daldimi osobami, jejichz osobni Udaje obec
zpracovava, obraci na povérence s zadosti o radu, tykajici se jejich
osobnich udaja.

7.5. Povinnosti povéfence jsou stanoveny ve zvlastni smlouveé.

8. BEZPECNOST INFORMACI
Poznamky a priklady

8.1.0becné postupy pfi zabezpeceni osobnich udajt

8.1.1. PFim&Fené zabezpe&eny museji byt zpracovavané osobni Gdaje i ty, E-maily v e-mailové schrénce; vyuZiti silnych
které nejsou systematicky zpracovavané, napfiklad vyskytujici se ‘hesel; uspavéni potitate po uréité dobé
v jednotlivych nezafazenych dopisech, sdélenich, e-mailech. neaktivity; $anony vuzavienych skfinich;
prehled o pristupech a kli¢ich do jednotlivych

kancelari apod. -

8.1.2. Uroven zabezpedeni lze pfimérené sniZit u osobnich Gdajd, u nichZ
je riziko pro subjekty Gdaji nepatrné nebo jsou bé&iné dostupné
vefejnosti, zejména o zaméstnancich a ¢lenech organ(, dalsich
osobach

8.1.2.1.na zékladé zakona o svobodném pfistupu k informacim;

8.1.2.2.jsou vefejné dostupné (napfiklad ve vefejné pfistupnych i(f; adresy firem; jména jednatell; registr
registrech), ekonomickych subjektl; katastr nemovitosti;
evidence vyuziti ptdy LPIS; seznam zastupiteld.

8.1.2.3.nepfedstavuji 7adné riziko pro subjekty udajd, napfiklad napf. zaslani e-mailu ¢lenum zastupitelstva s
maly pocet nahodilych nevyznamnych informaci. kontakty na zpracovatele uzemniho planu

8.1.3.V pochybnostech je povéfend osoba vidy povinna konzultovat
potfebu zabezpeceni s nadfizenym nebo s povérencem.

8.1.4.0sobni udaje musi byt zabezpeleny pfed neopravnénym nebo Uzamceni zalohy, pfipadné prévni o3etfeni
nahodilym pfistupem k nim, proti jejich zméné, znieni ¢i ztraté cloudu; zabezpeceni el. zafizeni (pocitac,
(zejména dostatecné zalohovani), neopravnénym a externi disk, flash disk atd.), antivirové
nezabezpeenym pfenostm, proti jejich jinému neopravnénému programy; zabezpecené pristupy; pfistup
zpracovani, jakoZ i proti jinému zneuZiti osobnich Udaji. omezeného poctu osob a dalsi.

"{éSA{,S* rg 13



Zabezpeteni spotiva pfi nepfitomnosti povéfenych osob zejména v
uchovdvani zaznamovych médii (pisemnych i elektronickych),
obsahujicich osobni Gdaje, v uzamé&enych skfinich, v uzamykéni
kancelafi a jinych mist.

8.1.5.Povéfené osoby jsou povinny dodriovat pravidla informaéni
bezpelnosti, zejména nesméji bez souhlasu spravce informa¢niho
systému instalovat nedivéryhodné programy (zejm. ,zdarma“). Je
zakdzdno otevirat podezielé odkazy nebo pfilohy e-mailG. V
pfipadé nejasnosti je povéfena osoba povinna kontaktovat

nadfizeného anebo spréavce informaéniho systému.

8.1.6.Ddle jsou povéfené osoby povinny vyvarovat se jakéhokoliv
jedndni, které by mohlo byt chépano jako neopravnéné
zvefejfiovani osobnich tdajl nebo vést k neopravnénému pFistupu

tretich osob k osobnim tdajum. Zejména, ale nikoliv pouze:

8.1.6.1.sdélovat jakékoliv osobni tdaje jiné osobég, ne ktera je
subjektem Udajd nebo je jejim zdkonnym zastupcem;

Telefonicky poZadavek na sdé&leni kontaktnich
udajl na ob&ana.

8.1.6.2.hlasité sdélovat osobni U(daje ve vefejné pﬁ’stupm’;ch
prostorach ufadu;

Rozhovor zaméstnance Gfadu o socidlni situaci
obfana v mistnosti OU, kde je rozhovor v
doslechu jinych (neoprévnénych) osob.

8.1.6.3.umoinit nepovolanym osobam nahlizet do dokumentd s
osobnimi Udaji nebo na obrazovku monitoru, kde jsou takové
udaje zobrazeny, nechdvat tfeti osoby samotné v kancelafi;

Ponechat sestavu osobnich ddaji v dosahu
cizich osob.

8.1.6.4.sdélovat komukoliv sva pfistupova hesla do pocitate, do
informacnich systém( a hesla k zasifrovanym souboriim nebo
zafizenim, v pfipadé jeho vyzrazeni ihned zajistit jeho zménu.

Vyvarovat se napf. zaznamenani si hesel n
stranu kalendafe nebo na monitor
pocitace; nalepeni si hesla pfimo na stil nebo
na spodni stranu police nad stolem.

zadni

8.2.Zabezpeceni pisemnosti a zdznamovych médii

obsahujicich osobni udaje

8.2.1.Pisemnosti a digitalni zdznamovd média, které obsahuji osobni
udaje, kdy jsou pod dohledem
zaméstnancl, zabezpefeny v uzamdéenych skfinich, popf. na
jinych mistech, zajistujicich jejich ochranu. To plati i pro kopie

musi byt mimo dobu,

pisemnosti a digitalni zalohy, obsahujici osobni Udaje.

Uzamceni zélohy dat, pfipadné pravni o3etfeni

cloudu; zabezpeleni el. zafizeni (potitag,
externi disk, flash disk atd.); antivirove
programy; zabezpetené pfistupy; pfFistup

omezeného pottu osob a dalsi.

Zaznamy obsahujici citlivé osobni Udaje
(napfiklad o zdravotnim stavu osob), jsou
uloZeny bezpetné v uzaméené skfini ke které
maji pfistup pouze oprdvnéné osoby. Je také
zajisténo jejich predavani pouze opravnénym
organim.

8.2.2.0sobni spisy zaméstnancli jsou ulofeny v uzamykatelnych
skiinich v kanceldfi, pfistup k nim ma povéfend osoba.
Zaméstnanci maji pravo seznamit se s obsahem svého osobniho
spisu™.

vSech
- zaméstnanc( v oblasti GDPR. O zaméstnancich

Pracovni smlouvy, dohody o provedeni prace i
dohody o pracovni &innosti a pracovni naplng
zaméstnanct obsahuji  povinnosti

jsou shromaidovany pouze nezbytné udaje.

13 § 312 zékoniku préce
iSMS

S SLUZBY s.ro.

14




Pokud

jsou wvyjimetné pofizovany kopie
dokumentl, kterymi zaméstnanec doklada
urcité skutenosti (napf. doklady o vzdélani),
pak bez nadbyteénych Gdaji. Pokud to neni
nezbytné, kopie dokumentl se nepofizuji,
udaje se jen ovéfi porovnanim s origindlem
(osobni doklady, rodné listy, rozsudky).

8.2.3.Likvidace osobnich tdaju se provadi podle spisového fadu a

skartacniho planu obce. Pokud skartace urcitého typu osobnich
Udaju neni skartacnim planem upravena, likviduji se po uplynuti
doby nezbytné k danému ucelu. Osobni udaje se likviduji zaroven
v listinné ielektronické formé, pokud jejich Géely zpracovani
nejsou odlisné.

Dokumenty uloZené v elektronické podobé jsou znig¢eny fyzickou

destrukci nosi¢l, pokud jde o CD, DVD nebo pouZitim software
zabezpecujici vymazani.

Nesmi jit o pouhé smazani dokumentd,
protoie i poté by byla mozna obnova
smazanych souborl, musi jit o opakované
piepsani ptivodnich soubori novymi udaji.

™8.2.4.7a plnéni povinnosti stanovenych ve vy3e uvedenych odstavcich

tohoto ¢lanku jsou odpovédny povéfené osoby podle rozsahu
svych opravnéni.

Hesla, vétSinou softwary s pfistupem pouze
pro jednoho zameéstnance, pravidelné zmény
hesel, hesla do mobilli, ReSeno serverem a
¢asto prenosny disk — davaji do trezoru

8.3.Zabezpedeni dat obsahujicich osobni tidaje v osobnich
pocitacich a na sitich

8.3.1.Data obsahujici osobni (daje, kterd jsou uloZena v osobnich VyuZiti antivirovych programi; silnych hesel;

pocitatich, musi byt zabezpetena pfed volnym pfistupem
neopravnénych osob, pred ztratou,
neoprdvnénymi pfenosy, jinym neopravnénym zpracovanim,
jakoZ i jinym zneuZitim osobnich udajd. To plati i pro sluzebni

zménou, zni¢enim,

heslovéni pfistupu do externich disk(; v

pfipadé notebookd Sifrovani diskd; pravidelna
obmeéna hesel. Prioritné vyuZivani pracovnich
zafizeni.

telefony, pokud obsahuji osobni Gidaje zpracovavané v agendach
obce podle ¢lanku 4.2.1. nebo k nim maji dalkovy pfistup.

8.3.2.Pocitace SpF:'stupém k osobnim Udajim museji mit alespori Kaidy mé& u svého pocitace _(mdbilniho

zabezpeceny pfistup do pocitate (pfihlaseni pod heslem) a heslo, které je
nastaveno uzamceni obrazovky po dobé nelinnosti nejvyse 5
minut. Pfi odchodu z pracovisté (napf. pauza na obéd) se

opravnéna osoba odhlasi (napf. kldavesova zkratka Win+L).

telefonu) pfihlaSovaci
dostate¢né silné. Potitat se uspava v pfipadé

delsi neaktivity.

8.3.3.Vyznamné evidence osobnich udaju (napfiklad mzdova,
personalni agenda, rozsahla evidence obyvatel s dalsimi, zejména
kontaktnimi Gdaji typu evidence svozu komunalniho odpadu)
museji byt zabezpefeny také zvlastnim prfistupem do
programového vybaveni anebo byt jako soubor Sifrované.

8.3.4.Data s osobnimi udaji na jakémkoliv pfenosném médiu, jako je
notebook, flashdisk, pfenosny disk, uloZisté soubort mobilniho
telefonu a podobné, museji byt, i kdyZz neni uren k vynaseni
z objektu alespon:

8.3.4.1. zajisténa Sifrovanim disku & jiného uloZisté pomoci
Sifrovaciho programu;

8.3.4.2.zajisténa zabezpelenym pfistupem do programového
vybaveni, které data uklada Sifrované;
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8.3.4.3. byt jako soubor gifrované, nebo

8.3.4.4.je-li to dostatelné sohledem na riziko pro subjekty
osobnich udajh, byt dostateéné pseudonymizovana.

8.3.5.Data s osobnimi ddaji na jakémkoliv pfenosném médiu, jako je
notebook, flashdisk, pfenosny disk, Glozisté souborl mobilniho
telefonu a podobné, které jsou vyndseny mimo pracovisté,
zameéstnanec:

8.3.5.1. nesmi tuto techniku pfedavat tfetim osobam;

8.3.5.2.musi uctinit véechna dostupna opatfeni, kterdA mohou
zabranit  ztrdté & odcizeni  vypocetni  techniky
(neponechavat ji bez dohledu a/nebo zabezpeéeni napf. v
dopravnich prostfedcich, v ubytovacich zafizenich apod.);

8.3.5.3.nesmi pouZivat vypocetni techniku pro prééi s daty obce
na verejnych mistech;

8.35.4.musi ztrdtu ¢ odcizeni okamiité nahlasit svému
nadrizenému.

(

8.3.6. Pokud pfenosné médium slouzilo jen k pfenosu, bezodkladné po
pfenosu bezpeéné fyzicky vymazana podle &ldnku 3.6.

8.3.7.Pred vyfazenim jakéhokoliv elektronického nosice dat (likvidace,
prodej, vypUjtka, darovani) musi byt nosi¢ zkontrolovdn a
viechny osobni Udaje bezpeéné fyzicky vymazany podle €éldnku

3.6.

8.3.8.Povéfené osoby pravidelné posuzuji Urover zabezpeleni
informacnich systém( véetné prenosu dat
s ohledem na rizika pro subjekty osobnich Gdaji, a v pfipadé
potieby pfijimaji vhodna technicka

. v s ~ , " r . 14
a organizacni opatreni, aby rizika zmirnily.

8.3.9. Povérené osoby zejména dbaji na dostate¢nou kvaliﬂj hesel Dobré je“se vyvarovat napf. jménlm rodinnych
(nejméné 8 znakl, obsahuje minimalné 3 ze 4 polozek: Velkd pfislusnikd a datim  jejich  narozeni.
pismena, malé pismena, isla, symboly jako poml¢ka &i lomitko), Nepfipustna jsou hesla jako 1234 nebo 77777.
pravidelné obmény hesel a je-li to moiné vzhledem k nutné ~—
zastupitelnosti, duvérnosti pouze pro jednoho uZivatele.

V pfipadé potfeby ukladaji hesla zabezpelené a zcela oddélené
od pocitacl a médii, na nichZ jsou pouZita.

8.3.10. Pfenos souborll s osobnimi udaji nezabezpecenou siti Internet
(napf. protokol http://) prostfednictvim béiné elektronické posty a
jejich uloZeni na nezabezpelenych uloZistich (bé&iné e-mailové
schranky, pfechodna ulo#i3té jako Uschovna.cz) je pfipustny jen v
Sifrované podob& minimdlné varchivnim souboru (napf. ve
formatu ,zip”, ,rar”, atd.) se zaheslovédnim souboru a predanim
hesla pfijemci jinou cestou, napfiklad SMS zprdvou na ovéiené
¢islo telefonu & pomoci jiné bezpeéné aplikace. Sifrovani viak neni
nutné pfi pfedani datovou schrankou nebo zabezpefenym
cloudem.

14 &1. 32 Natizent
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8.3.11. Umoiiuje-li to programové vybaveni, povéiené osoby (garanti)
vidy wvyuiiji moZnosti zdznamu pfistupl a cinnosti (auditniho
zaznamu, logu) na pocita¢ich nebo vinformaénim systému.
Zaznamy pravidelné kontroluji. Timto Ukolem muzZe byt povéfen
uréeny zaméstnanec.

8.3.12. Pocitatova (kyberneticka) bezpeénost v organizaci je zajisténa na
vSech pocitacich organizace:

8.3.12.1. instalaci antivirovych programa;

8.3.12.2. stanovenim pfistupovych prav, hesel, zakazu sdileni
hesel nékolika osobami;

pouzivaného software;

8.3.12.4. pfi jakékoliv likvidaci hardware musi byt znemoZnéna
moznost ziskadni osobnich ddaj;

8.3.12.5. pravidelny servis vypocetni techniky je zaméren i na
P kontrolu oblasti bezpecnosti dat;

8.3.12.6. je provadéno pravidelné testovani pfijatych technickych
a organizacnich opatfeni;

8.3.12.7. pravidelnym Skolenim zaméstnancu;

8.3.12.8. vhodnou pracovni ndplni metodika IcT (pokud
v organizaci pusobi).

8.3.13. Za plnéni povinnosti stanovenych v ¢&lanku 8.3.12. jsou
odpovédny odpovédné osoby (garanti) podle rozsahu svych
opravnéni.

8.3.14. Zaméstnanec pomaha zajistovat kybernetickou bezpeénost na
pocitatich tim, ze

8.3.14.1. provadi pravidelné zalohovani dat, tak aby nedoslo k
jejich ztraté pfi pfipadném odcizeni ¢i poruse poéitace a
byla zajisténa schopnost obnovy dat v pfipadé fyzickych ¢i
technickych incidentd, ledaZe je to uloZeno jiné povéiené
0sobé;

8.3.14.2. pouziva pouze silnd hesla;

8.3.14.3. maie a neotvird nevyZadanou postu, odmazava SPAM v
emailové schrénce i v politaéich.

9. PORUSENI ZABEZPECENI A MIiRA JEHO RIZIKA
Poznamky a priklady

9.1.Vvédomé porugeni povinnosti mi¢enlivosti, neopravnéné zverejnéni,
sdéleni, zpfistupnéni a pfisvojeni osobnich Udaji zaméstnancem je
poruseni povinnosti, které mu vyplyvaji z pracovniho poméru zvlast : L
hrubym zplsobem. Pfi neopravnéném nakladani s osobnimi udaji
mizZe jit o trestny ¢in podle § 180 zakona ¢&. 40/2009 Sb., trestni
zakonik, ve znéni pozdéjSich pfedpist - jde © neopravnéné
zvefejnéni, zpracovani, sdéleni, zpfistupnéni, pfisvojeni osobnich

-#5VE,
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tdajtl, poruseni mléenlivosti.

9.2.7zjisti-li kdokoliv, e doslo k fyzickému nebo elektronickému poruseni

zabezpefeni osobnich Gdaji, napfiklad Gniku, ztrété, zniceni,
neopravnénému zvefejnéni osobnich Gdaji (dale jen ,incident”),
neprodlené o tom informuje povérence, odpovédného zaméstnance
(garanta), starostu a tajemnika.

Zavirovani pocitate; odeslani e-mailu s vice
osobnimi Udaji jinému adresatovi; smazani
souborl s osobnimi Udaji; otevieni e-mailu,
ktery ma v sobé vir; jakykoliv i situaéni priznak,
7e nékdo neopravnéné ziskal osobni udaje -
napf. spam viem Zakim a zakonnym
zastupcdm ve tfidé a dalsi.

9.3.0dpovédny zaméstnanec (garant), je-li to mozné, bezodkladné
zabrani dalsimu neopravnénému nakladani, zejména zajisti
znepfistupnéni, dale vyhodnoti riziko pro prava a svobody fyzickych
osob, a konzultuje s povéfencem. Pokud ve shodé s povéfencem
posoudi jako nepravdépodobné, Ze by incident mél za nasledek
riziko pro prava a svobody fyzickych osob (déle jen ,nizké riziko*),
provede o incidentu zdznam kpfislusnému uUcelu zpracovani
v komplexnim kontrolnim zaznamu. Pokud vyhodnoti, Ze nejde jen o
nizké riziko, ohlasi tuto skute¢nost Ufadu pro ochranu osobnich
Udajl nejpozdéji do 72 hodin od okamziku, kdy se o porudeni
zabezpecenl dozvédél néktery odpovédny zaméstnanec™ (garant).

Okamzita zmeéna hesel; zablokovani
bankovniho G¢tu; sim karty; kontaktovani
spravce systému kzalohovani dat (napf.
matrika, ucetnictvi...).

9 4 Pokud je riziko pro prava a svobody fyz:ckych osob vysoké,
odpovédny zaméstnanec (garant) vhodnym zplsobem navic
informuje subjekty tidaji.’® Pokud v konzultaci s povéFencem viak
vyhodnoti, Ze jiZ existuje ¢i lze pfijmout opatfeni, diky némuz se
vysoké riziko pro subjekty udaji neprojevi, anebo by informovani
vyzadovalo nepfiméfené UGsili, pouze zvefejni informaci o incidentu
na webu obce na vyrazném misté.

Napf. emailem, zvefejnénim na webovych
strankach.

10. ZAVERECNA USTANOVENI

Poznamky a pfiklady

10.1. Kontrola dodrzovani smérnice

‘P

10.1.1. Starosta, pfipadné tajemnik zajisti kontrolu plnéni povinnosti
vyplyvajicich z ustanoveni Smérnice pro nakladani s osobnimi
udaji.

Starosta pravidelné kontroluje zabezpeceni a
nakladani s osobnimi Udaji a dba na pravidelné
zalohovani.

10.1.2. Starosta, pfipadné tajemnik zajisti, aby byli s dokumentem
Smérnice pro nakladani s osobnimi Gdaji sezndmeni viechny
povéfené osoby.

Seznamenf na poradé — podpisy Ci zapis jako
doloZeni seznameni.

10.2. Revize smérnice

10.2.1. Revize Smérnice pro nakladani s osobnimi Gdaji je provedena v
pfipadé potfeby, minimalné viak jednou za dva roky.

10.2.2. Za zpracovani, udrzbu a revize Smérnice pro nakladdani s
osobnimi Udaji odpovida starosta nebo jim povéfena osoba.

10.2.3. Revize smérnice se provadi na zakladé konzultace s povérencem

L Cl. 33 Obecného nafizeni
® &1. 34 Nafizeni
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pro ochranu osobnich udaja.

10.3. U¢innost smérnice

Smérnice pro nakladani s osobnimi Gdaji nabyvad ucinnosti a platnosti
dnem vydani.

Schvalenim této smérnice pozbyva Gc&innosti Smérnice schvédlena Zastupitelstvem obce KoleSovice dne
22.05. 2019 Usnesenim ¢. 27.

Tuto Smeérnici schvalilo Zastupiteqlgtvo obce Kolesovice na vefejném zasedani Zastupitelstva obce KoleSovice
dne 14. 09. 2021 Usnesenim &. ..\

V KoleSovicich, dne 14. 09. 2021

///4/5;7 5

Martin Dvorak, starosta obce

M -
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PRILOHA €. 1: SLOVNICEK POIMU

®  BALANCNI TEST - vyhodnoceni opravnéného zajmu spravce (obce) na zpracovani osobnich Gdajti subjektu tdajt.
VyuZiva se napf. pfi instalaci kamerového systému ve 3kole na ochranu majetku. Provadi ho povéfenec, ktery
poméfuje, zda zajem spravce na zpracovani prevazuje nad pravem ochrany osobnich Gdaji subjektu udaja.

e ODPOVEDNY ZAMESTNANEC (GARANT) — garant zpracovani osobnich Gdajd, uréuje Géel, pravni titul a zaklad
zpracovani, povéfenym osobam stanovuje rozsah &innosti s osobnimi Gdaji (naplfi prace); v pripadé obce, kde neni
tajemnik vykonava ¢innost odpovédného zaméstnance starosta.

e POVERENA OSOBA - kaidy, kdo na zakladé napiné prace pracuje s osobnimi Udaji, zpravidla zaméstnanci, té3
clenoveé Skolské rady nebo smluvni partnefi. et

® PSEUDONYMIZACE - skryti identit. NapFiklad ndhodné pfifazeni &iselného kédu, kde jeho pfifazeni neni mozné
desifrovat bez dodate¢nych informaci a pfifadit tak k uréité osobé. Timto zplsobem je mozné sbirat uréita data,
bez potfeby znat totoZnost jednotlivcl. UZiva se také ke zvySeni zabezpeceni udajli pro pfipad tniku.

e ZAMESTNANEC — kazdy zaméstnanec, at se setkdva & nesetkava s osobnimi Udaji. Néktefi zaméstnanci maji ve své
naplni prace téZ nakladani s osobnimi tdaji, ti pak jsou “povéfenymi osobami”. NékteFi z povéienych zaméstnancd
jsou odpovédni za urtité zpracovani — jsou jejich garanty.



pro ochranu osobnich udaja.

10.3. Ué&innost smérnice

Smérnice pro naklddani s osobnimi (daji nabyva Gtinnosti a platnosti
dnem vydani.

Schvélenim této smérnice pozbyva UGéinnosti Smérnice schvalend Zastupitelstvem obce Kolefovice dne
22.05. 2019 Usnesenim ¢. 27.

Tuto Smérnici schvalilo Zastupitelstvo obce KoleSovice na vefejném zasedéni Zastupitelstva obce Kolefovice
dne 14. 09. 2021 Usnesenim €. 33

V Kole3ovicich, dne 14. 09. 2021
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Martin Dvorak, starosta obce
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PRILOHA €. 1: SLOVNICEK POIMU

BALANCNI TEST — vyhodnoceni opravnéného zajmu sprévce (obce) na zpracovani osobnich Gdajd subjektu Gdajd.
Vyuzivad se napf. pfi instalaci kamerového systému ve $kole na ochranu majetku. Provadi ho povérenec, ktery
poméfuje, zda zajem spravce na zpracovani prevazuje nad pravem ochrany osobnich daji subjektu ddaj.

ODPOVEDNY ZAMESTNANEC (GARANT) — garant zpracovéani osobnich udajd, uréuje Gel, pravni titul a zaklad
zpracovani, povéfenym osobam stanovuje rozsah &innosti s osobnimi Udaji (ndplfi prace); v pfipadé obce, kde neni
tajemnik vykondva ¢innost odpovédného zaméstnance starosta.

POVERENA OSOBA - kazdy, kdo na zakladé naplné prace pracuje s osobnimi Udaji, zpravidla zaméstnanci, téZ
élenové $kolské rady nebo smluvni partnefi.

PSEUDONYMIZACE - skryti identit. Napfiklad ndhodné pfifazeni ¢iselného kédu, kde jeho pfifazeni neni moine
desifrovat bez dodateénych informaci a pfifadit tak k urtité osobé. Timto zplsobem je moiné sbirat urita data,
bez potfeby znat totoZnost jednotlivcd. UZiva se také ke zvyieni zabezpeceni udajil pro pfipad uniku.

ZAMESTNANEC — kazdy zaméstnanec, at se setkava & nesetkava s osobnimi tdaji. Néktefi zaméstnanci maji ve své
naplni prace téz nakladani s osobnimi udaji, ti pak jsou “povéfenymi osobami”. N&ktefi z povéfenych zaméstnancl
jsou odpovédni za urcité zpracovani — jsou jejich garanty.
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